20)INTELION

Szanowni Panstwo,

W zwigzku z pojawiajgcymi sie pytaniami dotyczacymi wdrozenia dyrektywy NIS2 w Polsce
przygotowalismy zestawienie najwazniejszych informaciji.

Jako firma swiadczaca ustugi IT na biezgco monitorujemy proces legislacyjny oraz rozwaoj
wytycznych, ze szczegolnym uwzglednieniem ich przetozenia na wymagania techniczne
I organizacyjne.

Czym jest NIS2 i dlaczego to wazne?

NIS2 to unijna dyrektywa dotyczaca cyberbezpieczenstwa, ktora znaczaco podnosi
wymagania w zakresie ochrony systemow IT i zarzadzania ryzykiem. W Polsce zostata
wdrozona 3.04.2026 r. poprzez nowelizacje ustawy o krajowym systemie
cyberbezpieczenstwa (KSC).

Kluczowe zmiany to rozszerzenie zakresu firm objetych regulacja (rowniez poprzez
tancuch dostaw) oraz zwiekszenie odpowiedzialnosci kadry zarzadzajgcej - obejmujace
zarowno wysokie kary finansowe (do 10 mln € lub 2% globalnego obrotu), jak i srodki o
charakterze osobistym, w tym mozliwosc¢ odsuniecia od petnienia funkcji kierowniczych.

W praktyce oznacza to, ze coraz wiecej organizacji bedzie musiato spetnia¢ okreslone
standardy bezpieczenstwa IT - rowniez w relacjach z dostawcami.

Warto, aby kazda firma przeanalizowata, czy i w jakim zakresie nowe regulacje moga
miec¢ do niej zastosowanie.

Kogo dotyczy NIS2?

Nowe przepisy obejmujg szerokie grono organizacji, dzielac je na podmioty kluczowe (np.
energetyka, bankowosc¢, zdrowie, infrastruktura cyfrowa) oraz podmioty wazne (np.

produkcja, branza spozywcza, chemia, logistyka).

* Gtowne kryteria objecia regulacja to przede wszystkim prowadzenie dziatalnosci
w okreslonych sektorach oraz wielkos¢ organizacji (zazwyczaj powyzej 50 pracownikow

lub 10 mln EUR obrotu rocznego).
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* Mniejsze podmioty rowniez moga zosta¢ objete regulacja, jesli petnig istotng role dla
funkcjonowania gospodarki lub panstwa.

e Dodatkowo, NIS2 wprowadza obowigzek zarzadzania ryzykiem w tancuchu dostaw, co
W praktyce oznacza, ze firmy objete regulacjg beda wymagaty odpowiednich standardow
bezpieczenstwa od swoich dostawcow.

Harmonogram wdrozenia

31V 2026

START
Wejscie w zycie nowelizacji ustawy o KSC
e od tego momentu rozpoczyna sie bieg termindéw ustawowych

do 3 X 2026

REJESTRACJA
Zgtoszenie do wykazu podmiotow
e samoidentyfikacja oraz zgtoszenie do wtasciwego rejestru

do 31V 2027

OPERACYJNOSC
Wdrozenie wymogow bezpieczenstwa

e dokumentacja, analiza ryzyka i zabezpieczenia techniczne
RAPORTOWANIE
Gotowosc do zgtaszania incydentow

e raportowania incydentow w okreslonym czasie
EDUKACJA
Szkolenia z zakresu cyberbezpieczenstwa

* zapewnhienie kompetencji kadry zarzadzajgcej

do 31V 2028

WERYFIKACJA
Pierwszy audyt bezpieczenstwa, a nastepnie cykliczne
* przeprowadzenie audytu zewnetrznego
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Najwazniejsze wymogi
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Obszar

Co to oznacza w praktyce?

Ryzyko/odpowiedzialnos¢

Zarzadzanie ryzykiem

Systematyczna weryfikacja
bezpieczenstwa (audyty,
skanowanie podatnosci),
wdrozone polityki haset,

backupu i aktualizacji

Zarzad odpowiada za
zatwierdzenie i nadzor nad
srodkami bezpieczenstwa, a
naruszenia moga skutkowac
wysokimi karami
finansowymi oraz
odpowiedzialnoscig osobistg

tancuch dostaw

Weryfikacja bezpieczenstwa
dostawcow IT oraz
podwykonawcow, kontrola
dostepu firm zewnetrznych
do systemow

Ryzyko utraty wspotpracy z
klientami objetymi NIS2 w
przypadku niespetnienia
wymagan

Obstuga incydentow

Wdrozone procedury
wykrywania i reagowania na
incydenty oraz gotowosc do

ich zgtaszania w terminach
(24h/72h)

Ryzyko kar finansowych oraz
konsekwencji prawnych w
przypadku niewtasciwego

raportowania

Edukacja i sSwiadomos¢

Regularne szkolenia z
zakresu
cyberbezpieczenstwa,
szczegolnie dla kadry
zarzadzajgcej i
administratorow systemow

Brak szkolen moze
skutkowac niespetnieniem
wymogow oraz
zwiekszonym ryzykiem
incydentow
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Podziat kompetenciji przy wdrozeniu NIS2
Zgodnosc z dyrektywa to gra zespotowa. Wymaga potaczenia trzech réznych rol:

e Kancelaria prawna (obszar prawno-compliance). Interpretacja wymagan NIS2,
okreslenie statusu organizacji, dostosowanie umow z kontrahentami oraz doradztwo
w zakresie odpowiedzialnosci zarzadu.

e Audytor/konsultant (procesy i zgodnos¢ operacyjna). Analiza luk, opracowanie
podejscia do zarzadzania ryzykiem, przygotowanie procedur oraz uporzgadkowanie
dokumentacji zgodnie z wymaganiami.

e Partner IT (technologia). Wdrozenie i utrzymanie rozwigzan technologicznych
(systemy monitoringu, zabezpieczen i reagowania na incydenty). Doradza tez w
zakresie architektury IT i pomaga budowac¢ dtugoterminowg strategie
cyberbezpieczenstwa.

Whniosek: prawnik okresla wymogi, audytor przektada je na procedury, a partner IT
wdraza rozwigzania, ktére zamieniajg te wytyczne w realne cyberbezpieczenstwo.

O ile wsparcie prawne i procesowe czesto realizowane jest przez jeden podmiot
doradczy, o tyle kompetencje technologiczne zwykle stanowiag odrebny, kluczowy
fundament bezpieczenstwa organizaciji.

Pierwsze kroki — od czego zacza¢?

Wdrozenie NIS2 warto rozpoczac od uporzadkowanej, etapowej analizy.

1. Ocena wptywu i statusu prawnego
Sprawdzenie, czy organizacja podlega NIS2 (bezposrednio lub w tancuchu dostaw) oraz
potwierdzenie statusu (podmiot kluczowy/wazny) w oparciu o kryteria ustawowe.

2. Analiza luk i ryzyka (gap analysis)
Porownanie obecnych praktyk z wymaganiami NIS2, identyfikacja brakow oraz
okreslenie priorytetow dziatan (organizacyjnych i technicznych).

3. Ocena srodowiska IT i plan wdrozenia
Przeglad zabezpieczen, dostepu i monitoringu oraz przygotowanie planu wdrozenia
srodkow technicznych i organizacyjnych.
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Potencjalny podziat kompetencji w praktyce
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Co konkretnie

komunikacje kryzysowa

mechanizmy
odtwarzania

Obszar NIS2 Kancelaria/konsultant Partner IT zapewnia firma IT
Przeprowadza Audyt zerowy IT,
- inwentaryzacje audyt
. IldentyﬂkUJe procesy zasobow ITi bezpieczenstwa
Analiza ryzyka biznesowe oraz ryzyka . .
. . techniczne infrastruktury,
prawne i regulacyjne . .
skanowanie skanowanie
podatnosci podatnosci
Opracowuje polityki i Kogf[gurlfe X Systemy zarzadzania
o procedury zgodne z narzedzia tak, aby politykami
Polityki i o wymuszaty te . ‘
wymaganiami NIS2 oraz szyfrowanie danych,
procedury o - procedury (np.
nadzoruje ich zgodnos¢ polityki haset DLP (Data Loss
' Prevention)
formalna blokady)
Projektuje i wdraza
Tworzy plany (BCP) “na architekture gsass(l?[a)pkutp),
Ciggtos¢ dziatania papierze". procesy wysokiej R aa ) |tsas£ er
(BCP/DR) decyzyjne i dostepnosci oraz ecovery), testowe

odtworzenie (raport
RTO/RPO)

Definiuje matryce

\Wdraza techniczne
srodki kontroli

np. MFA (logowanie

CERT/CSIRT (24h/72h)

wykrywajg atak i
reaguja technicznie

Zarzadzanie uprawnien: kto, do (uwierzvtelnianie) dwuetapowe),
dostepem czego i dlaczego ma Y Azure/AD, systemy
miec dostep z‘arzadz’al PAM
tozsamoscig
. Wdraza systemy
Obstuga gg;jﬁg\’z";igsfar:é monitorowania np. EDR/XDR, SIEM
incydentow incydentow do (SOC), ktore (logi), umowy SLA na

Incident Response

Bezpieczenstwo
tancucha dostaw

Tworzy bezpieczne
zapisy w umowach z
dostawcami i
weryfikuje ich prawnie

Wdraza bezpieczne
tunele (VPN/SD-
WAN) i monitoruje
dostepy firm
zewnetrznych

Bezpieczny VPN,
segmentacja sieci,
audyty techniczne

poddostawcow
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Jako partner IT zapewniamy kompleksowe zaplecze technologiczne niezbedne do
spetnienia wymogow NIS2. Przektadamy wymagania regulacyjne na konkretne
rozwigzania, ktére realnie podnosza poziom bezpieczenstwa organizacji.

W przypadku pytan zachecamy do kontaktu:
Maciej Késka

tel. +48 605 311 424
e-mail. mkoska@intelion.pl

Ze wzgledu na dynamiczny charakter requlacji niniejszy materiat ma charakter informacyjny
i moze podlegac aktualizaciom wraz ze zmianami przepisow oraz kRsztattowaniem sie praktyki
rynkowey.
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